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Argumente fiir WatchGuard®-Produkte

ECHTER Zero-Day-Angriffsschutz (andere Anbieter werben damit, WatchGuard hat ihn)

« WatchGuard bietet echten Zero-Day-Angriffsschutz direkt aus der Box dank einer intelli-
genten mehrschichtigen Sicherheitsarchitektur

+ Signaturen bieten lediglich passiven Schutz, d. h.das Netzwerk ist so lange gefahrdet, bis fir
bestimmte Bedrohungen neue Signaturen entwickelt und implementiert worden sind

Leistungsstarke Application Proxy vs. Packet Filter Inspection

+ Bei der WatchGuard Application Proxy-Technologie werden alle 7 Schichten der Daten-
kommunikation gepriift. Das bedeutet effizienter Schutz vor Bedrohungen fiir jede einzelne
Schicht

+ Bei der Packet Filter-Technologie werden lediglich 4 Schichten der Datenkommunikation
analysiert (siehe OSI-Modell unten). Damit bleiben die restlichen 3 gegen Bedrohungen véllig
ungeschuitzt.

Die 2 grundlegenden Firewall-Technologien mit OSI-Modell
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UTM-Losungen (das weltweit beste Unified Threat Management)

* Integrierte Schutzfunktionen bieten mehr Schutz fur kritische Bereiche

- WebBlocker - URL-Content-Filtering

- Gateway AV/IPS - leistungsstarker Schutz mit Antivirus, Anti-Spyware und Intrusion
Prevention

- spamBlocker - mit vollstandiger Spam-Quarantdnefunktion

« Alle Sicherheitsfunktionen werden benutzerfreundlich von einem zentralen Punkt aus

verwaltet. Uberwachung, Protokollierung und Reporting erfolgen dazu in Echtzeit.

Herausragender Kundendienst mit dem LiveSecurity® Service
Hochwertige, innovative Supportdienste fir EDV-Administratoren, einschlief3lich:

+ Hardware-Garantie mit Vorab-Gerateaustausch

+ Technischer Support mit einer angestrebten Reaktionszeit von 4 Stunden

+ Software-Updates mit verbesserten und neuen Funktionen

« Warnmeldungen mit klaren Anweisungen zur Minimierung bzw.Vermeidung neuer
Bedrohungen sowie direkte Links zu aktuellen Patches

* Moderne Fortbildungsressourcen darunter Videos, Podcasts und praktische
Sicherheitstrainingsmodule fiir Endanwender

www.watchguard.de
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